
JAK TWORZYĆ SILNE HASŁA



HASŁO JEST NAJCZĘSTSZYM SPOSOBEM AUTORYZACJI 
W PROCESIE LOGOWANIA DO BANKOWOŚCI INTERNETOWEJ,
POCZTY ELEKTRONICZNEJ, SERWISÓW SPOŁECZNOŚCIOWYCH,  
RÓŻNORODNYCH E-USŁUG PUBLICZNYCH.



REKOMENDACJE CERT POLSKA 
DOTYCZĄCE HASEŁ I PROCEDUR LOGOWANIA

https://cert.pl



HASŁO MA BYĆ ŁATWE DO ZAPAMIĘTANIA, 
NIEMOŻLIWE DO ODGADNIĘCIA. 

SILNE HASŁO POWINNO BYĆ PEŁNYM ZDANIEM, SKŁADAJĄCYM SIĘ MINIMUM Z PIĘCIU SŁÓW 
(BEZ SPACJI). UNIKAJMY PRZY TYM CYTATÓW CZY POWIEDZEŃ, ALE PO PEWNYCH
MODYFIKACJACH MOGĄ ONE NAM POSŁUŻYĆ JAKO INSPIRACJA. 

JAKO PRZYKŁAD CERT POLSKA PODAJE FRAZĘ: WLAZLKOSTEKNAMOSTEKISTUKA – ZDANIE
ZE ZNANEJ PIOSENKI DLA DZIECI ŁATWO ZAPAMIĘTAĆ, A MODYFIKACJE SPRAWIAJĄ, ŻE DLA
OSZUSTÓW STAJE SIĘ ONO NIEMOŻLIWE DO ODGADNIĘCIA.



CYFRY, ZNAKI SPECJALNE, WIELKIE I MAŁE LITERY
- CZY TO KONIECZNE ?

BEZPIECZNE HASŁO POWINNO SIĘ SKŁADAĆ SIĘ Z MINIMUM 12 ZNAKÓW. DŁUGIE HASŁO, JEŚLI
JEST OPISANĄ WYŻEJ FRAZĄ, NIE MUSI ZAWIERAĆ ZNAKÓW SPECJALNYCH CZY WIELKICH LITER.
WARTO – W CELU DODATKOWEGO ZABEZPIECZENIA – ZAMIENIĆ JEDNO ZE SŁÓW NA JEGO
OBCOJĘZYCZNY ODPOWIEDNIK,  NP. DWABIALELATAJACESOPHISTICATEDKROLIKI.YFIKACJE
SPRAWIAJĄ, ŻE DLA OSZUSTÓW STAJE SIĘ ONO NIEMOŻLIWE DO ODGADNIĘCIA.

UWAGA: REJESTRUJĄC SIĘ W NIEKTÓRYCH PORTALACH, PRZY TWORZENIU
HASŁA, WYMAGANE JEST UŻYCIE DUŻEJ/MAŁEJ LITERY, CYFRY LUB ZNAKU
SPECJALNEGO, NP. PRZY REJESTRACJI PROFILU ZAUFANEGO



JAK SOBIE PORADZIĆ GDY MAMY ZA DUŻO HASEŁ?
MENEDŻER! 

JEŚLI MAMY KŁOPOT Z ZAPAMIĘTANIEM HASEŁ DO WIELU RÓŻNYCH KONT, Z POMOCĄ
PRZYCHODZĄ NAM MENEDŻERY HASEŁ. PROGRAMY TE, WBUDOWANE W PRZEGLĄDARKĘ
LUB DZIAŁAJĄCE W CHMURZE, POZWALAJĄ NA BEZPIECZNE PRZECHOWYWANIE HASEŁ LUB
UMOŻLIWIAJĄ ICH AUTOMATYCZNE WPISANIE.



UWIERZYTELNIANIE DWUSKŁADNIKOWE 

JEŚLI TO MOŻLIWE, WARTO STOSOWAĆ PODWÓJNE ZABEZPIECZENIE (UWIERZYTELNIANIE
DWUSKŁADNIKOWE): HASŁO PLUS DODATKOWY KOD LUB ODCISK PALCA, LUB SKAN TĘCZÓWKI
OKA. MOŻNA WYBRAĆ JEDEN Z TRZECH WERYFIKOWANYCH ELEMENTÓW: „COŚ, CO ZNASZ” –
HASŁO LUB KOD PIN, „COŚ, CO POSIADASZ” – TOKEN SPRZĘTOWY, TELEFON, KARTA SMART CARD
CZY „COŚ, CZYM JESTEŚ” – ZABEZPIECZENIE BIOMETRYCZNE. TEN DRUGI SKŁADNIK STANOWI
DODATKOWĄ WARSTWĘ BEZPIECZEŃSTWA, KTÓRA UNIEMOŻLIWIA NIEUPRAWNIONE
ZALOGOWANIE SIĘ NP. DO BANKOWOŚCI ELEKTRONICZNEJ.



CIEKAWOSTKA

Co roku w pierwszy czwartek maja obchodzimy 
Światowy Dzień Hasła



CIEKAWOSTKA - NAJCZĘŚCIEJ UŻYWANE HASŁA

UŻYWASZ TAKIEGO HASŁA? KONIECZNIE GO ZMIEŃ!
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