
KRADZIEŻ DANYCH 
PRZYKŁADY DZIAŁANIA OSZUSTÓW



NIEDOPŁATA
Metoda na niedopłatę polega na wysłaniu SMS-a lub 
e-maila, w którym oszust informuje o rzekomej zaległości 
w płatnościach i jednocześnie grozi natychmiastowym
odcięciem np. prądu, gazu lub telewizji. 

W wiadomości jest link do płatności. Kliknięcie przekierowuje
na fałszywą stronę przypominającą strony pośredników
płatności. W ten sposób oszuści zdobywają dane
uwierzytelniające.



PODSZYWANIE SIĘ POD PRACOWNIKA
INSTYTUCJI

Często dochodzi do sytuacji, w których oszust podaje 
się np. za pracownika banku i straszy, że zagrożone są
pieniądze właściciela rachunku. Następnie prosi o podanie
loginu i hasła do konta. Może też namawiać do kliknięcia 
w link lub zainstalowania aplikacji, która w rzeczywistości
będzie umożliwiać śledzenie aktywności i pozyskanie 
w ten sposób danych do logowania.



STOP!
NIE DAJ SIĘ ZMANIPULOWAĆ OSZUSTOM! 



PAMIĘTAJ!
Nigdy nie podawaj ani nie wysyłaj nikomu
loginu i hasła do bankowości internetowej 
czy aplikacji mobilnej.

Prawdziwy pracownik banku nie będzie 
o to pytać.



PAMIĘTAJ!
Nigdy nie klikaj w linki przesłane SMS-em. 
Potwierdź ewentualne istnienie zaległości
samodzielnie, kontaktując się np. z dostawcą 
gazu czy firmą kurierską.



PAMIĘTAJ!

W przypadku telefonu od osoby przedstawiającej się 
jako pracownik banku, rozłącz się, samodzielnie 
znajdź numer infolinii i potwierdź, 
czy ktoś do ciebie dzwonił.



PAMIĘTAJ!

Nigdy nie instaluj oprogramowania z przesłanych
 linków ani w trakcie rozmowy telefonicznej, 
dotyczącej twojego rachunku lub środków 
na nim zgromadzonych.



Co zrobić w sytuacji, gdy

oszustom udało się zdobyć

dostęp np. do twojego

rachunku płatniczego lub

danych karty płatniczej?



Jak najszybciej poinformuj swojego

dostawcę usług płatniczych, zastrzeż kartę

i zmień dane do logowania lub zablokuj

rachunek płatniczy. 

Dzięki temu uniemożliwisz oszustom

kradzież środków lub w przypadku, gdy już

do niej doszło – zapobiegniesz wykonywaniu

dalszych transakcji. 

Jak najszybciej zgłoś także sprawę policji  

i poinformuj o tym swojego dostawcę usług

płatniczych.

Prezentacja przygotowana na podstawie materiałów UOKIK - KAMPANIA „STRACISZ DANE, STRACISZ PIENIĄDZE!”


