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B NIEDOPEATA

Metoda na niedoptate polega na wystaniu SMS-a lub

e-maila, w ktorym oszust informuje o rzekomej zalegtosci
w ptatnosciach i jednoczesnie grozi natychmiastowym
odcieciem np. pradu, gazu lub telewiz;ji

W wiadomosci jest link do ptatnosci. Klikniecie przekierowuje
na fatszywg strone przypominajgca strony posrednikow

ptatnosci. W ten sposdb oszusci zdobywajg dane y
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uwierzytelniajgce.




PODSZYWANIE SIE POD PRACOWNIKA
INSTYTUCJI N/

Czesto dochodzi do sytuacji, w ktorych oszust podaje \\7
sie np. za pracownika banku i straszy, ze zagrozone s3
pienigdze wtasciciela rachunku. Nastepnie prosi o podanie
loginu i hasta do konta. Moze tez namawiac do klikniecia
w link lub zainstalowania aplikaciji, ktéra w rzeczywistosci
bedzie umozliwia¢ sledzenie aktywnosci i pozyskanie
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w ten sposob danych do logowania.
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) pAMIETA)

Nigdy nie podawaj ani nie wysytaj nikomu
loginu i hasta do bankowosci internetowej
czy aplikacji mobilne;j.

Prawdziwy pracownik banku nie bedzie
o to pytac.




) pAMIETA

Nigdy nie klikaj w linki przestane SMS-em.
Potwierdz ewentualne istnienie zalegtosci
samodzielnie, kontaktujac sie np. z dostawca
gazu czy firma kurierska.




) pAMIETA)

W przypadku telefonu od osoby przedstawiajacej sie
jako pracownik banku, roztacz sie, samodzielnie
znajdz numer infolinii i potwierdz,
czy ktos do ciebie dzwonit.




) pAMIETAN

Nigdy nie instaluj oprogramowania z przestanych
linkow ani w trakcie rozmowy telefonicznej,
dotyczacej twojego rachunku lub srodkow
na nim zgromadzonych.




Co zrobic¢ w sytuacji, gdy

oszustom udato sie zdobyc¢

dostep np.do twojego
rachunku ptatniczego lub
danych karty ptatniczej?




Jak najszybciej poinformuj swojego

dostawce ustug ptatniczych, zastrzez karte

1zmien dane do logowania lub zablokuj
rachunek ptatniczy.

Dzieki temu uniemozliwisz oszustom
kradziez srodkow lub w przypadku, gdy juz

do niej doszto - zapobiegniesz wykonywaniu
dalszych transakciji.

Jak najszybciej zgtos takze sprawe policji
I poinformuj o tym swojego dostawce ustug
ptatniczych.
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