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' INKTUALTIZACHA

Zawsze uzywaj najnowszej wersji przegladarki.
Korzystanie z najnowszych wersji oprogramowania
eliminuje ryzyko wystepowania znanych btedow

I zwieksza bezpieczenstwo.

Zalecane jest wiaczenie opcji automatycznej
aktualizacji przegladarki internetowe,j.

W przypadku niektorych programow, wymagane bedzie
ponowne uruchomienie przegladarki za kazdym razem,
gdy ukaze sie informacja o nowej aktualizacji. SEEIIIT
Po wgraniu aktualizacji warto sprawdzié¢ czy STEITIITINE

nie pojawity sie nowe opcje zabezpieczen. AR




' OSITRZEZENIA

Dzisiejsze przegladarki czesto potrafia
rozpoznac szkodliwe witryny internetowe,
ktore zostaty stworzone do roznego
rodzaju oszustw.

JesSli zauwazytes, ze przegladarka ostrzega Cie,
ze strona, ktorag zamierzasz odwiedzic jest
niebezpieczna, zamknij te karte przegladarki

i znajdz to, czego potrzebujesz na innej stronie.
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' SUNGHRONIZACGIA ™
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Nigdy nie synchronizuj przegladarki stuzbowej ‘V " @\‘v
z przegladarka osobista ani z zadnymi kontami 4 \' 'Q g 5;;5
osobistymi. -
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Poprzez synchronizacje umozliwiamy [ ool
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przegladarkom na roznych urzadzeniach, A ieseeiiiesees
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wymiane ustawien oraz udostepnienie informacji, AR
takich jak historia przegladania, zaktadki oraz inne
zapisane informacje.



Wtyczkilub rozszerzenia to dodatki

do przegladarek internetowych, ktore

dodaja dodatkowe funkcjonalnosci.

Trzeba miec jednak na uwadze, ze instalowana
do przegladarki wtyczka moze posiadac
podatnosci, ktore pozwola atakujacym na
przechwycenie wrazliwych danych.

Tak samo jak w przypadku przegladarki,
nie zapomnij o aktualizowaniu wtyczek.
Jesli nie korzystac juz z wybranej wtyczki,
pozbadz sie jej.




' ERVWATNVATRVELE.

Wiekszosc przegladarek oferuje opcje

prywatnosci (zwana rowniez "trybem incognito’
Oznacza to, ze gdy otwierasz karte przegladark
w trybie prywatnym, ograniczasz jakie .y R
informacje sa o Tobie zbierane. | e - -

Na przyktad przegladarka nie gromadzi plikow cookies, R R
nie Sledzi historii przegladania i nie przechowuje
ani nie rozpowszechnia wrazliwych informacji
o uzytkowniku.



' CHATINAYZY\W.0

Niektore strony internetowe oferuja funkcje
czatu na zywo, gdzie mozna zadawac pytania.
Korzystaj wytacznie z tych czatow online, ktore
dostepne sa na znanych, zaufanych stronach.
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Ponadto ogranicz informacje, ktorymi dzielisz sie
podczas sesji czatu na zywo. Nie masz pojecia, kto
zbiera te informacje, co z nimi robi i komu moze je
sprzedac lub udostepnic w przysztosci.




Podejrzane strony internetowe moga probowac przejac _
kontrole nad urzadzeniem. Jednym ze sposobow oszustow ; : % » SERET:
jest wyswietlanie falszywych powiadomien w przegladarce; B | . 2eses
internetowej dotyczacych np. zainfekowania systemu.
natychmiastowa reakcje i potaczenie sie czatem online '
. - P N £ =
z konsultantem. Nastepnie beda nalegac, abys pozwolit &
im zainstalowac program do zdalnego dostepu, ktory pozw?(

im naprawic Twoj komputer. g
Nie zgadzaj sie na to. Jest to proba zainstalowania ztosliwego bl

- o o o o 0 0 O

W ten sposob oszusci probuja wymusic na uzytkowniku

oprogramowania, ktorym wykradna m.in. dane logowania . A

do serwisow z ktorych korzystasz. . %



' W YITOGUIISIE

Po zakonczeniu korzystania z serwisu
internetowego nalezy pamietac
o wylogowaniu sie.

Powoduje to usuniecie poufnych informacje
dotyczacych logowania i hasta przed zamknieciem
przegladarki.

Zrodto: Biuletyn Bezpieczenstwa Komputerowego ‘OUCH! el ¢ 0 0 0 ¢ ¢ o



CIl EKAW.OSiTj KA

Najpopularniejsze
przegladarki internetowe w Polsce:

e Chrome [blisko 70%]
e Opera[ponad 10 %]
o Safari[niecate 10%]
 Firefox [ponad 5%]

Zrodto: gs.statcounter.com
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