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AKTUALIZACJA AKTUALIZACJA 
Zawsze używaj najnowszej wersji przeglądarki. 
Korzystanie z najnowszych wersji oprogramowania 
eliminuje ryzyko występowania znanych błędów 
i zwiększa bezpieczeństwo.

Zalecane jest włączenie opcji automatycznej 
aktualizacji przeglądarki internetowej. 
W przypadku niektórych programów, wymagane będzie 
ponowne uruchomienie przeglądarki za każdym razem,
gdy ukaże się informacja o nowej aktualizacji. 
Po wgraniu aktualizacji warto sprawdzić czy 
nie pojawiły się nowe opcje zabezpieczeń.



OSTRZEŻENIA OSTRZEŻENIA 

Dzisiejsze przeglądarki często potrafią 
rozpoznać szkodliwe witryny internetowe, 
które zostały stworzone do różnego 
rodzaju oszustw.

Jeśli zauważyłeś, że przeglądarka ostrzega Cię, 
że strona, którą zamierzasz odwiedzić jest
niebezpieczna, zamknij tę kartę przeglądarki
i znajdź to, czego potrzebujesz na innej stronie.



SYNCHRONIZACJA SYNCHRONIZACJA 

Nigdy nie synchronizuj przeglądarki służbowej 
z przeglądarką osobistą ani z żadnymi kontami
osobistymi. 

Poprzez synchronizację umożliwiamy
przeglądarkom na różnych urządzeniach, 
wymianę ustawień oraz udostępnienie informacji,
takich jak historia przeglądania, zakładki oraz inne
zapisane informacje.



WTYCZKI WTYCZKI 

Wtyczki lub rozszerzenia to dodatki 
do przeglądarek internetowych, które
dodają dodatkowe funkcjonalności. 
Trzeba mieć jednak na uwadze, że instalowana
do przeglądarki wtyczka może posiadać 
podatności, które pozwolą atakującym na
przechwycenie wrażliwych danych. 

Tak samo jak w przypadku przeglądarki, 
nie zapomnij o aktualizowaniu wtyczek.
Jeśli nie korzystać już z wybranej wtyczki, 
pozbądź się jej.



PRYWATNY TRYB PRYWATNY TRYB 

Większość przeglądarek oferuję opcję 
prywatności (zwaną również "trybem incognito"). 
Oznacza to, że gdy otwierasz kartę przeglądarki 
w trybie prywatnym, ograniczasz jakie
 informacje są o Tobie zbierane. 

Na przykład przeglądarka nie gromadzi plików cookies,
nie śledzi historii przeglądania i nie przechowuje 
ani nie rozpowszechnia wrażliwych informacji
o użytkowniku.



CHAT NA ŻYWOCHAT NA ŻYWO

Niektóre strony internetowe oferują funkcję 
czatu na żywo, gdzie można zadawać pytania. 
Korzystaj wyłącznie z tych czatów online, które
dostępne są na znanych, zaufanych stronach. 

Ponadto ogranicz informacje, którymi dzielisz się
podczas sesji czatu na żywo. Nie masz pojęcia, kto
zbiera te informacje, co z nimi robi i komu może je
sprzedać lub udostępnić w przyszłości.



UWAŻAJ NA ZDALNY DOSTĘPUWAŻAJ NA ZDALNY DOSTĘP
Podejrzane strony internetowe mogą próbować przejąć
kontrolę nad urządzeniem. Jednym ze sposobów oszustów
jest wyświetlanie fałszywych powiadomień w przeglądarce
internetowej dotyczących np. zainfekowania systemu.

W ten sposób oszuści próbują wymusić na użytkowniku
natychmiastową reakcję i połączenie się czatem online 
z konsultantem. Następnie będą nalegać, abyś pozwolił
im zainstalować program do zdalnego dostępu, który pozwoli
im naprawić Twój komputer. 
Nie zgadzaj się na to. Jest to próba zainstalowania złośliwego
oprogramowania, którym wykradną m.in. dane logowania 
do serwisów z których korzystasz.



WYLOGUJ SIĘWYLOGUJ SIĘ

Po zakończeniu korzystania z serwisu
internetowego należy pamiętać 
o wylogowaniu się. 

Powoduje to usunięcie poufnych informacje 
dotyczących logowania i hasła przed zamknięciem
przeglądarki.

źródło: Biuletyn Bezpieczeństwa Komputerowego ‘OUCH!”



CIEKAWOSTKACIEKAWOSTKA

Chrome [blisko 70%] 
 Opera [ponad 10 %] 
 Safari [niecałe 10%] 
 Firefox [ponad 5%]

Najpopularniejsze
przeglądarki internetowe w Polsce:

źródło: gs.statcounter.com


